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Résumé 

 

Face à l’accroissement exponentiel des attaques informatiques, la mise en sécurité numérique a été 

élevée au rang de politique nationale, même si ses modalités opérationnelles sont de la responsabilité 

des acteurs locaux. Les Responsables de la Sécurité des Systèmes d’Information dans les 

établissements jouent donc un rôle fondamental. Pourtant, la littérature ne dégage pas de ‘fil conducteur’ 

permettant de formuler des hypothèses sur leurs choix stratégiques essentiels. L’étude du corps de 

connaissance du « Certified Information Security Manager » - certification professionnelle dont 

l’orientation gestionnaire est la plus marquée - met en lumière l’importance de la démarche stratégique 

de capabilisation du personnel (traduction en français d’empowerment). Celle-ci est néanmoins rendue 

malaisée du fait d’un langage technique peu accessible aux non-initiés. Un récent modèle de maturité 

des pratiques de cybersécurité (« Cybersecurity Maturity Model Certification ») présente l’avantage de 

favoriser l’inspiration du personnel, d’autant plus efficacement qu’il a une base scientifique. La science ne 

pourrait-elle pas orienter l’action dans d’autres politiques publiques? 
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« Nouvelle pandémie », telle est une labellisation désormais utilisée s’agissant de l’accroissement 

exponentiel des attaques informatiques (Escande 2021, Stacey 2021).  

 

Elle renvoie à la politique de sécurité numérique (ici indifféremment qualifiée de sécurité informatique, de 

sécurité des systèmes d’information ou de cybersécurité). 

 

La France a mis en place une « Stratégie nationale pour la cybersécurité » en mettant en place des 

solutions technologiques, des soutiens institutionnels et des formations (ANSSI 2021).  

 

Il s’agit typiquement de ce que certains auteurs ont qualifié de « politique constitutive », signifiant par-là 

que le dispositif de l’État exclut réglementation ou dotation budgétaire spécifique aux organisations 

publiques locales (Lowi 1972). Les modalités du traitement opérationnel de la sécurité numérique restent 

à inventer localement (Thoenig et Duran 1996), dans les établissements. 

 

L’appellation « pandémie » évoque par ailleurs des travaux sur le sida qui avaient notamment conclu 

qu’un leadership technico administratif efficace pouvait garantir des résultats (Setbon 1993).  

 

De ce point de vue, l’un des principaux responsables français de la sécurité numérique indique que les 

projets de mise en sécurité informatique, s’ils sont bien conduits, « durcissent » les systèmes au point de 

prévenir les attaques (Poupard 2021), malgré un contexte international agressif (Boyer 2020, TASS 

2021). 

 

La présente communication entend se focaliser sur les choix stratégiques du responsable de la sécurité 

des systèmes d’information dans un établissement (RSSI) en vue de décrire des caractéristiques de 

l’efficacité de son pilotage.  

 

Une revue de la littérature rendra compte des travaux existants sur la mise en sécurité informatique, 

lesquels ne permettent pas de comprendre comment le RSSI fonctionne et décide de son projet. Un code 

de pratiques professionnelles de référence sera ensuite présenté et confronté à deux théories 

stratégiques. On fera apparaître qu’en sécurité informatique, la capabilisation du personnel (traduction en 

français d’empowerment) et l’utilisation d’un modèle de maturité fondé sur la science constituent deux 

facteurs clés de succès. On conclura en s’interrogeant sur la portée de ces résultats dans le contexte 

d’autres politiques publiques. 

 

 

1 La mise en sécurité informatique comme choix stratégique 
 

La mise en sécurité informatique est une discipline quinquagénaire. Les travaux ont comporté une 

perspective technique (1.1) ou managériale (1.2) sans dégager les principes des choix stratégiques 

essentiels du RSSI dans une organisation (1.3). 

 

1.1 Les approches techniques  

 

À lire certaines grandes institutions scientifiques et techniques, la sécurité informatique est née en même 

temps que l’ordinateur et a, depuis, mobilisé les ingénieurs au point de considérer qu’ils devraient tous en 

avoir lu les premiers travaux (NIST 1998). 

 

La réalité est plus nuancée. Il y a encore cinq ans, la sécurité des systèmes d’information n’était pas 

enseignée dans les dix meilleurs bacheliers américains de science informatique (Jackson Higgings 

2016). En fait, les pratiques sont travaillées par une offre commerciale de technologies que chaque 

nouvelle vague d’attaques stimule (Hoo 2021).  
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La mise en sécurité numérique se présente dès lors sous la forme d’une collection de contrôles, 

regroupés par types ou sous-familles telles que les contrôles de processus de gestion, les actions de 

formation ou la protection physique, et les contrôles fondés sur une technologie particulière comme la 

cryptographie (NIST 1995).  

 

La littérature technique sur la mise en sécurité est une littérature grise qui fait du responsable de la 

sécurité des systèmes d’information un metteur en œuvre (NIST 2017).  

 

Certains auteurs évoquent toutefois de façon intéressante un effort de cohérence avec le mouvement de 

normalisation et de certification professionnelle en cybersécurité. Ils soulignent l’importance des corps de 

connaissance associés à la certification (Whitman et Matord 2018). Notre démarche de recherche 

s'alimentera de cette perspective.  

 

1.2 Les approches managériales  

 

L’émergence d’Internet et son utilisation croissante dans les affaires auraient, selon certains auteurs, 

favorisé une conception plus managériale de la cybersécurité, et suscité une attention plus soutenue de la 

part des dirigeants (von Solms 2000).  

 

Pourtant, des revues de la littérature pointent le nombre relativement faible de publications traitant de la 

dimension stratégique du travail du responsable de la sécurité des systèmes d’information et la quasi 

absence d’attente des dirigeants à cet égard. (Whitten 2008, Onibere Ahmad and Maynard 2017).  

 

Une recherche extensive fait toutefois apparaitre l’activité des RSSI des organisations vis-à-vis des parties 

prenantes, leurs tâches de pilotage, leurs actions de communication, mais aussi la nécessité pour eux 

d’impliquer les personnels (Johnson and Goetz 2007).  

 

La question est alors de dégager des ‘fils conducteurs’ de la mise en sécurité numérique permettant de 

formuler des hypothèses sur les choix stratégiques essentiels du RSSI. 

 

1.3 Deux théories stratégiques pour la sécurité des systèmes d’information 

 

Les contributions managériales sur la sécurité des systèmes d’information suggèrent de considérer deux 

théories stratégiques:  

- l’alignement avec la « meta-governance » de la politique constitutive de sécurité numérique, qui 

se traduit par la gestion de la performance, la coordination externe, le pilotage interne et 

l’attention aux dimensions culturelles (Peters 2010), 

- l’approche quasiment inverse, qui part du fait que les employés sont intelligents et qui valorise 

leur engagement interne ; Ceci suppose de favoriser leur capabilisation c’est-à-dire leur 

implication dans la définition des objectifs et des moyens de les atteindre (Argyris 1998). 

 

La phase actuelle d’« institutionnalisation » de la cybersécurité (von Solms 2000) invite à prendre en 

considération le mouvement de certification des responsables. Notre objet d’étude le reflètera. 

 

2 Capabiliser le personnel et s’appuyer sur la science pour mettre en sécurité numérique  
 

Dans cette partie, nous allons présenter rapidement notre dispositif d’étude (2.1). La double nature 

stratégique du rôle du responsable de la sécurité des systèmes d’information dans un établissement sera 

explicitée (2.2). Nous traiterons enfin des enjeux d’un modèle de maturité de la cybersécurité qui est basé 

sur la science (2.3). 
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2.1 Le corps de connaissance du « Certified Information Security Manager » comme objet d’étude 

 

Avec le « Certified Information Systems Security Professionals » dont l’orientation technique est plus 

marquée, le « Certified Information Security Manager » (CISM) constitue l’un des certificats les plus 

enviables pour les responsables de la sécurité des systèmes d’information, et même pour les 

professionnels en général (Global Knowledge, 2021).  

 

L’examen du CISM comporte 150 questions et recouvre quatre domaines (gouvernance de la sécurité de 

l’information, conformité et gestion du risque de l’information, développement et gestion du programme 

de sécurité de l’information et gestion des incidents de sécurité de l’information) qui constituent autant 

d’étapes d’un projet de mise en sécurité. 

 

L’association mondiale ISACA qui fédère des professionnels informatiques depuis 1967, l’a décerné à 

plus de 46 000 praticiens. Nous allons analyser le contenu de son manuel d’étude lequel alimente les 

questions de l’examen (ISACA 2015). 

 

La dualité des démarches stratégiques sous-jacentes, de gouvernement de la mise en sécurité 

numérique et de capabilisation du personnel d’une organisation, y est aussi manifeste que 

problématique. 

 

2.2 L’enjeu de la capabilisation du personnel dans la mise en sécurité numérique 

 

Nous avons analysé chaque section du manuel d’étude du CISM pour identifier les deux dimensions, 

d’une part l’alignement avec la « méta-governance » (gestion de la performance, coordination externe, le 

pilotage interne et l’attention aux dimensions culturelles), et d’autre part la capabilisation du personnel 

(implication dans la définition des objectifs et dans les moyens de les atteindre). 

 

La synthèse de ce codage fait apparaître que la capabilisation du personnel est une composante 

significative de la mise en sécurité, avec d’autant plus de poids qu’il s’agit de tâches de conception. 
 

Chapitre du manuel du CISM Occurrences de 
l’alignement avec la 
« meta-governance » 

Occurrences de la capabilisation 
du personnel 

Gouvernance de la Sécurité de 
l’Information 

100% 50% 

Conformité et gestion du risque de 
l’Information 

100% 57% 

Développement et gestion du programme 
de sécurité de l’information 

100% 28% 

Gestion des incidents de sécurité de 
l’information 

100% 7% 

 

Tableau des occurrences des deux types de démarches stratégiques dans le manuel du CISM 

 

Cette dualité n’est pas sans soulever une série de difficultés pour les responsables de la sécurité des 

systèmes d’information.  

 

On a pu considérer qu’elle nécessite d’être reconnue et l’effort de capabilisation du personnel développé 

au maximum dans les organisations (Argyris 1998). Tel est d’ailleurs le fondement de certaines questions 

– discriminantes – de l’examen du CISM. 

 



 

5 
 

Le domaine de la cybersécurité comporte des difficultés liées à son langage technique peu accessible 

aux non-initiés (Parenty and Domet 2020). À cet égard, l’utilisation d’un modèle de maturité des pratiques 

de cybersécurité, présente un intérêt certain. 

 

2.3 L’étalonnage de la cybersécurité comme deuxième facteur clé de succès: le cas du 

« Cybersecurity Maturity Model Certification » 

 

Les modèles de maturité des pratiques de sécurité numérique (ISACA 2015) constituent des outils 

précieux du RSSI dans ses tâches de mobilisation des dirigeants de leur établissement (Parenty and 

Domet 2020). 

 

Ils sont aussi une source d’inspiration à destination du personnel. Le « Cybersecurity Maturity Model 

Certification » dévoilé en mars 2020 dans le contexte de la préservation des informations militaires, 

présente l’atout supplémentaire d’une solide base scientifique (2020-1).  

 

En effet, en condensant des recherches financées durablement par l’État fédéral américain (Carnegie 

Mellon University 2020-2), ce « Cybersecurity Maturity Model Certification » définit l’impact des mesures 

techniques, procédurales et organisationnelles de sécurité numérique en proposant des niveaux 

d’efficacité croissants. Il devient possible de choisir effectivement un niveau de sécurité numérique. 

 

S’il était maintenu et utilisé par plusieurs établissements, ce modèle constituerait un outil de quantification 

précieux pour évaluer la politique de sécurité numérique, contribuant ainsi à résoudre une difficulté 

typique des politiques constitutives (Thoenig et Duran 1996). 

 

Conclusion La science au secours des politiques publiques ? 

 

Notre contribution s’intéresse à la dimension stratégique de la mise en sécurité informatique en partant 

du constat qu’elle a été insuffisamment étudiée.  

 

L’objet d’étude est le corps de connaissance du « Certified Information Security Manager ». En effet, 

parmi les certifications professionnelles exigeantes qui sont proposées aux responsables de la sécurité 

des systèmes d’information dans les établissements, c’est celle dont l’orientation gestionnaire est la plus 

marquée. Une analyse du contenu de ce code de pratiques professionnelles dévoile une démarche 

stratégique d’alignement avec la « meta-governance » de la sécurité numérique qui représente un 

renforcement des capacités de gouvernement d’un établissement, et une autre qui vise la capabilisation 

du personnel.  

 

Cette dualité pèse sur le travail des responsables de la sécurité des systèmes d’information. Ceux-ci 

peuvent néanmoins s’appuyer sur un modèle de maturité de la cybersécurité (« Cybersecurity Maturity 

Model Certification ») qui gomme les difficultés liées à la technicité du langage, et qui est mobilisateur 

parce que fondé sur une approche scientifique du niveau de sécurité. 

 

La validité de notre étude aurait bénéficié d’un double codage des dimensions stratégiques identifiées 

dans le corps de connaissance du CISM, et d’autres contributions sont nécessaires pour augmenter le 

niveau de confiance dans nos résultats. 

 

Les travaux ici exposés invitent à en examiner la portée s’agissant d’autres politiques publiques. La 

capabilisation des acteurs fait partie des intentions stratégiques notamment dans certaines politiques 

constitutives (Viala 2002). L’enrichissement des agendas de recherche sur le management des projets 

(Svejvig and Anderson 2015) pourrait faire progresser la connaissance sur la mobilisation de référentiels 

basés sur la science. 
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